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POLITICA DE PRIVACIDAD Y PROTECION DE DATOS PERSONALES DE QI ENERGY SAS ESP

Razon social: Ql ENERGY SAS ESP
Nit: 900.677.732-3

Domicilio: Carrera 100 5 169 oficina 611, Centro Comercial Unicentro, Cali - Valle del
Cauca, Colombia. Teléfono: (57) 312 3908437

Correo electronico: servicioalcliente@qienergy.co

Pagina web: www.gienergy.co

1. Considerando

El articulo 15 de la Constitucidn de la Republica de Colombia consagra el derecho
de cualquier persona de conocer, actualizar y rectificar los datos personales que
existan sobre ella en banco de datos o archivos de entidades publicas o privadas.
lgualmente, ordena a quienes tienen datos personales de terceros respetar los
derechos y garantia previstos en la Constitucion cuando se recolecta, trata y circula
esa clase de informacidon. Ademas, La Ley Estatutarial581 del 17 de octubre de
2012 que establece las condiciones minimas para realizar el tratamiento legitimo de
los datos personales de los clientes, empleados ycualquier otra persona natural. El
literal k) del articulo 18 de dicha ley obliga a los responsables del tratamiento de
datos personales a "adoptar un manual interno de politicas y procedimientos para
garantizareladecuadocumplimientode la presente ley y en especial, para la atencion
de consultas y reclamos". Y El articulo 25 de la misma ley que ordena que las politicas
de tratamiento de datos son de obligatorio cumplimiento y que su desconocimiento
acarreara sanciones. Dichas politicas no pueden garantizar un nivel de tratamiento
inferior al establecido enlaley 1581 de 2012.

Ql ENERGY SAS ESP esta comprometida con el respeto de los derechos de sus
Clientes, proveedores, empleados y terceros en general. Por eso, adopta la
siguiente politica de tratamiento de datos personales de obligatoria aplicacidn en
todaslas actividades que involucre el tratamiento de datos personales.

N

Obligatoriedad

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
empleados de QI ENERGY SAS ESP, los contratistas y terceros que obran en nombre
de QI ENERGY SAS ESP. Todos los empleados deben observar y respetar estas

ra.
PBX (57-2) 285 50 93 « Edificio Oasis
Bogota: Av. el Dorado 68C - 61 Of. 240
Barranquilla: Cra. 57 No. 99A- 65 Of. 0408
servicioalcliente@gienergy.co


http://www.qienergy.co/

Yienergy

politicas en el cumplimiento de sus funciones (De conformidad con el numeral 1 del
articulo 58 del Cdédigo Sustantivo del Trabajo, es obligacion especial el trabajador
"observar los preceptos del reglamento y acatar y cumplir las 6rdenes e instrucciones
que de modo particular le impartan el patrono o sus representantes"). En los casos
gue no existan vinculos laborales se deberd incluir una cldusula contractual para que
quienes obren en nombre de QI ENERGY SAS ESP se obliguen a cumplir estas politicas.
El incumplimiento de las mismas originard sanciones de tipo laboral o
responsabilidad contractual seglin el caso. Lo anterior sin perjuicio del deber de
responder patrimonialmente por los daios y perjuicios que cause a los titulares de los
datos o a QI ENERGY SAS ESP por el incumplimiento de estas politicas o el indebido
tratamiento de datos personales. En el caso laboral, de conformidad con el Cédigo
Sustantivo del Trabajo se considerara como justa causa para dar por terminado el
contrato de trabajo la violacidn grave o reiterada de estas politicas (Esto se deriva del
numeral 6 de los articulos 62 y 6 del CST. Modificado por el Decreto 2351 de 1965
(Articulo 70. Terminacion del contrato por justa causa)).

3. Definiciones:

° Autorizacidn: Consentimiento previo, expreso e informado del titular del
dato para llevar a cabo el tratamiento.
o Consulta: Solicitud del titular del dato o las personas autorizadas por éste opor

la ley para conocer la informacién que reposa sobre ella en bases de datoso
archivos.

] Dato personal: Cualquier informacién que directa o indirectamente se
refiere a una persona natural y que permite identificarla. Son algunos ejemplos de
datos personales los siguientes: nombre, nimero de identificacidn ciudadana,
direccidn postal, direccidon de correo electrénico, numero telefdnico, estado civil,
datos de salud.

Estos datos se clasifican en sensibles, publicos, privados y semiprivados:

e Dato personal sensible: Informacién que afecta la intimidad de |la persona o
cuyo uso indebido puede generar su discriminacidn, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidn, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos (huellas
dactilares, entre otros).

o Dato personal publico: Es el dato calificado como tal segiin los mandatosde

la ley o de la Constitucion Politica y todos aquellos que no sean semiprivados o

privados.

° Son publicos, entre otros, los datos contenidos en documenntos. pablicosy of.612¢
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sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva
y los relativos al estado civil de las personas. Son publicos, entre otros, los datos
personales existentes en el registro mercantil de las Cdmarasde Comercio (Articulo 26
del C.Co).

Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar si
hacen alusién a informacion general, privada o personal.

o Dato personal privado: Es el dato que por su naturaleza intima o reservadasélo
es relevante para la persona titular del dato. Ejemplos: libros de los comerciantes,
documentos privados, informacién extraida a partir de lainspeccién del domicilio.
o Dato personal semiprivado: Es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
sélo a su titular sino a cierto sector o grupo de personas o a la sociedad engeneral,
como, entre otros, el dato referente al cumplimiento e incumplimiento de las
obligaciones financieras o los datos relativos a las relaciones con las entidades de
la seguridad social.

] Encargado del tratamiento: Persona que realiza el tratamiento de datos
por cuenta del responsable del tratamiento.

° Reclamo: Solicitud del titular del dato o las personas autorizadas por ésteo
por laley para corregir, actualizar o suprimir sus datos personales.

o Responsable del tratamiento: Persona que decide sobre, entre otras, la
recoleccidn y fines del tratamiento. Puede ser, a titulo de ejemplo, la empresa
duefia de las bases de datos o sistema de informacién que contiene datos
personales.

o Titular del dato: Es persona natural a que se refieren los datos.

° Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales como, entre otros, la recoleccidn, el almacenamiento, el uso, la
circulacidn o supresién de esa clase de informacion.

Principios para el tratamiento de datos personales

El tratamiento de datos personales debe realizarse respetando las normas
generales y especiales sobre |la materia y para actividades permitidas por la ley. En el
desarrollo, interpretacion y aplicacion de la presente politica, se aplicaran, de manera
armonica e integral, los siguientes principios:

Principios relacionados con la recoleccion de datos personales

o Principio de libertad: Salvo norma legal en contrario, la recoleccion de los
datos sélo puede ejercerse con la autorizacidn previa, expresa e informada del
titular. Los datos personales no podran ser obtenidos o divulgados sin el previo
consentimiento del titular, o en ausencia de mandato legal o judicial que releveel

consentimiento. No estd permitido el consentimiento tacito del Titular del datoy sélo

Cali: Cra. 100 No. 5-169 Of. 612C
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podra prescindirse de él por expreso mandato legal o por orden de autoridad

judicial. El silencio del Titular nunca podria inferirse como autorizacién de la

recoleccion o uso de su informacién. Se deberd informar al Titular del datode manera

clara, suficiente y previa acerca de la finalidad de la informacion suministraday,

por tanto, no podra recopilarse datos sin la clara especificacién acerca de la
finalidad de los mismos.

] Principio limitacion de recolecciéon: Sélo deben recolectarse los datos
personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del tratamiento, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacidn con el objetivo del
tratamiento. En consecuencia, debe hacerse todo lo razonablemente posible para
limitar el procesamiento de datos personales al minimo necesario. Es decir, los datos
deberdn ser: (i) adecuados, (ii) pertinentes y (iii) acordes con las finalidades para
las cuales fueron previstos.

Principios relacionados con el uso de datos personales

° Principio de finalidad: Los datos personales deben ser procesados con un
propdsito especifico y explicito autorizado por el titular o permitido por la ley. Los ds
deben ser tratados sélo en la forma que el titular puede razonablementeprever a
partir de los usos autorizados. Si, con el tiempo, el uso de los datospersonales
cambia a formas que la persona razonablemente no espera, es necesario obtener
nuevamente el consentimiento previo del titular.

o Principio de temporalidad: Los datos personales se conservaran
Unicamente por el tiempo necesario para cumplir la finalidad del tratamiento ylas
exigencias legales o instrucciones de las autoridades de vigilancia y control u otras
autoridades competentes.

o Principio de no discriminaciéon: Queda prohibido realizar cualquier acto de
discriminacidn por las informaciones recaudadas en las bases de datos o archivos.
o Principio de reparacion: Es obligacién indemnizar los perjuicios causados por

las posibles fallas en el tratamiento de datos personales.

Principios relacionados con la calidad de la informacién

o Principio de veracidad o calidad: |a informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principios relacionados con la proteccion, el acceso y circulacion de datos
personales

o Principio de seguridad: Cada persona de Ql ENERGY SAS ESP deberd
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cumplir las medidas técnicas, humanas y administrativas que establezca la
empresa para otorgar seguridad a los datos personales evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

o Principio de transparencia: en el tratamiento debe garantizarse el derecho del
titular a obtener en cualquier momento y sin restricciones, informacién acerca de
la existencia de datos que le conciernan.

o Principio de acceso restringido: Sélo se permitird acceso a los datos
personales a las siguientes personas:

J Al titular del dato

] A las personas autorizadas por el titular del dato

] A las personas que por mandato legal u orden judicial sean

autorizadaspara conocer lainformacion del titular del dato.
Los datos personales, salvo la informacidn publica, no podran estar disponiblesen
internet u otros medios de divulgacidon o comunicacién masiva, salvo que elacceso sea
técnicamente controlable para brindar un conocimiento restringido, sélo a los titulares
o terceros autorizados conforme a la presente ley.
o Principio circulacion restringida: Sélo se puede enviar los datos personales a
las siguientes personas:
e Al titular del dato
* Alas personas autorizadas por el titular del dato
* Alas personas que por mandato legal u orden judicial se les debe
remitir informacion del titular del dato
° Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento,pudiendo sélo
realizar suministro o comunicacién de datos personales cuandoello corresponda al
desarrollo de las actividades autorizadas en la ley.

N

Derechos de los titulares de los datos

Las personas obligadas a cumplir estas politicas deben respetar y garantizar los
siguientes derechos de los titulares de los datos:

° Conocer, actualizar y rectificar los datos personales. Para el efecto es
necesario establecer previamente la identificacion de la persona para evitar que
terceros no autorizado accedan a los datos del titular del dato.

o Obtener copia de la autorizacién.
o Informar sobre el uso que QI ENERGY SAS ESP ha dado a los datos personales
del titular.

Dar tramite a las consultas y reclamos siguiendo las pautas
establecidas enla ley y en la presente politica.

° Acceder a la solicitud de revocatoria y/o supresion de la autorizacién del
dato personal cuando la Superintendencia de Industria y Comercio haya

determinado que en el Tratamiento por parte de QI ENERGY SAS ESP se ha
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incurrido en conductas contrarias a la ley 1581 de 2012 o a la Constitucion.

] Acceder en forma gratuita a sus datos personales. La informacion solicitada
por el titular podra ser suministrada por cualquier medio, incluyendo loselectrénicos,
segln lo requiera el Titular. La informacidn debera ser de facil lectura, sin barreras
técnicas que impidan su acceso y debera corresponder enun todo a aquella que
repose en la base de datos.

6. Deberes de INFORMAR de cuando obra como responsable del tratamiento de
datos personales.

Todos los obligados a cumplir esta politica deben tener presente que Ql
ENERGY SAS ESP estd obligada a cumplir deberes impuestos por la ley. Por ende,
debenobrar de tal forma que cumplan las siguientes obligaciones:

Deberes de QI ENERGY SAS ESP respecto del titular del dato

] Solicitar y conservar, en las condiciones previstas en esta politica, copia dela
respectiva autorizacién otorgada por el Titular.

o Informar de manera clara y suficiente al Titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacién otorgada.

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data, es decir, conocer, actualizar o rectificar sus datos
personales.

o Informar a solicitud del Titular sobre el uso dado a sus datos personales.

] Tramitar las consultas y reclamos formulados en los términos sefialados enla
presente politica.

Deberes de Ql ENERGY SAS ESP respecto de la calidad, seguridad y confidencialidad de
losdatos personales

o Observar los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en esta politica.
o Conservar la informacién bajo las condiciones de seguridad necesarias

para impedir su adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

] Actualizar lainformacién cuando sea necesario.

o Rectificar los datos personales cuando ello sea procedente.

Deberes de Ql ENERGY SAS ESP cuando realiza el tratamiento a través de un Encargado

o Suministrar al Encargado del Tratamiento Unicamente los datos personalesque
estd autorizado para suministrar a terceros.
o Garantizar que la informacién que se suministre al Encargado del

Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

° Comunicar de forma oportuna al Encargado del Tratamiento, todas las
Cali: Cra. 100 No. 5-169 Of. 612C
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novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada aeste se
mantenga actualizada.

° Infformar de manera oportuna al Encargado del Tratamiento las
rectificaciones realizadas sobre los datos personales para que éste proceda a
realizar los ajustes pertinentes.

] Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.
° Informar al Encargado del Tratamiento cuando determinada informacién se

encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacidn y no haya finalizado el trdmite respectivo.

Deberes de Ql ENERGY SAS ESP respecto de la Superintendencia de Industriay
Comercio

o Informarles las eventuales violaciones a los cddigos de seguridad y existan
riesgos en la administracion de la informacidn de los Titulares.
o Cumplir las instrucciones y requerimientos que imparta la Superintendenciade

Industriay Comercio.

7. Deberes de QI ENERGY SAS ESP cuando obra como encargado del tratamiento de
datospersonales

Si QI ENERGY SAS ESP realiza el tratamiento de datos en nombre de otra entidad u
organizacion (responsable del Tratamiento) debera cumplir los siguientes deberes:
o Establecer que el responsable del tratamiento esta autorizado para
suministrar a QI ENERGY SAS ESP los datos personales que tratara como Encargado.

° Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

o Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

o Realizar oportunamente la actualizacidn, rectificacién o supresién de los
datos.

° Actualizar la informacion reportada por los responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

] Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente politica.

o Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en
gue se establece en el presente reglamento.

o Insertar en la base de datos la leyenda "informacidn en discusion judicial' una

vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.
o Abstenerse de circular informacion que esté siendo controyertida por el .-
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Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

° Permitir el acceso a la informacidn Unicamente a las personas autorizadas por
el Titular o facultadas porlaley para dicho efecto.
o Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los cédigos de seguridad y existan riesgos en la administracion dela
informacion de los Titulares.

] Cumplir las instrucciones y requerimientos que imparta la Superintendenciade
Industriay Comercio.

De la autorizacion

Los obligados a cumplir esta politica deberdn obtener de parte del titular su
autorizacion previa, expresa e informada para recolectar y tratar sus datos
personales. Esta obligacién no es necesaria cuando se trate de datos de
naturaleza publica, tratamiento de informacion para fines histéricos, estadisticos o
cientificos en los cuales no se vincule la informacién a una persona especificay datos
relacionados con el Registro Civil de las Personas.

Para obtener la autorizacién se debera seguir las siguientes instrucciones
En primer lugar, antes de que la persona autorice es necesario informarle deforma
claray expresalo siguiente

° El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo.
° El caracter facultativo de la respuesta a las preguntas que le sean hechas,

cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

o Los derechos que le asisten como Titular previstos en el articulo 8 de la ley
1581 de 2012.

° La identificacion, direccidn fisica o electrénica y teléfono de QI ENERGY SAS
ESP

En segundo lugar, se debe obtener el consentimiento del titular a través de
cualquier medio que pueda ser objeto de consulta posterior. Para el efecto, sedebe
utilizar el formato de vinculacidn que ha disefiado QI ENERGY SAS ESP la recoleccién
de los datos personales.

Se debera dejar prueba del cumplimiento de la obligacién de informar y del
consentimiento. Si el Titular solicita copia de éstos se debera suministrarselos.

Casos en que no es necesaria la autorizacién:

i. Informacidn requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

ii. Datos de naturaleza publica.

iii. Casos de urgencia médica o sanitaria. Calic Cra. 100 No. 5:169 Of 612C
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iv. Tratamiento de informacidn autorizado por la Ley para fines histdricos, estadisticos
o cientificos.
v. Datos relacionados con el Registro Civil de las Personas.

Clasificacion y tratamiento especial de ciertos datos personales

Las personas obligadas al cumplimiento de esta politica deben identificar los datos

sensiblesy de los nifios, nifas y adolescentes (NNA) que eventualmenterecolecten

o almacenes con miras a:

] Implementar responsabilidad reforzada en el tratamiento de estos datos

gue se traduce en una exigencia mayor en términos de cumplimiento de los

principiosylos deberes.

o Aumentar los niveles de seguridad de esa informacién.

o Incrementar las restricciones de acceso y uso por parte del personal de Ql
ENERGY SAS ESP y de terceros.

10. Transferencia internacional de datos personales

Cuando se envien o transfieran datos a otro pais sera imprescindible contar con la
autorizacion del titular de la informacidn que es objeto de transferencia. Salvoque la
ley diga lo contrario, es premisa y presupuesto necesario dicha autorizacién
para efectuar la circulacién internacional de datos. En este sentido, antes de enviar
datos personales a otro pais, los obligados de cumplir esta politica deberdn
verificar que se cuenta con la autorizacidn previa, expresa einequivoca del titular
gue permita trasmitir sus datos personales.

11. Consultas

Todas las consultas que realice el titular o sus causahabientes para conocer sus datos
personales que reposen en QI ENERGY SAS ESP se canalizaran a través de
servicioalcliente@gienergy.co, o la direccién Carrera 100 5 169 oficina 611, Centro
Comercial Unicentro, Cali - Valle del Cauca, Colombia. Es necesario dejar prueba de
lo siguiente:

. Fecha de recibo de la consulta
. dentidad del solicitante

Una vez verificada la identidad del titular se le suministrara toda la informacién sobre
datos personales que sea requerida. La respuesta a la consulta deberd
comunicarse al solicitante en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atenderasu
consulta, la cual en ninguin caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.
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12. Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar unaqueja
por el presunto incumplimiento de cualquiera de los deberes contenidosen la ley
1581 de 2012y en esta politica.

Todos los reclamos se canalizaran a través de servicioalcliente@qienergy.co,
quien enviard el mismo a la persona competente para que lo resuelva. Sila persona
competente es un tercero se le dara traslado del mismo en un término maximo de dos
(2) dias habiles e informara de la situacion al interesado.

El término mdaximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesadolos motivos
de lademoray la fecha en que se atendera su reclamo, la cual enningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento delprimer término.

13. Medidas de seguridad

En desarrollo del principio de seguridad establecidoen la Ley 1581 de 2012, Ql ENERGY
SAS ESP adoptard las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. El personal que
realice el tratamiento de los datos personales ejecutard los protocolos establecidos
con el fin de garantizar la seguridad de lainformacion.

14. Fecha de entrada en vigencia

La presente Politica de Datos Personales en vigencia a partir del dia 1 de febrero de
2020. Cualquier cambio que se presente respecto de la presente politica,se
informara a través de la pagina web www.gienergy.co
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